Sygn. akt I ACa 1174/16

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 10 marca 2017 1.

Sad Apelacyjny w Lodzi I Wydziat Cywilny w skladzie:
Przewodniczqcy: SSA Bozena Wiklak
Sedziowie: SA Anna Miastkowska (spr.)

del. SO Ryszard Badio

Protokolant: st. sekr. sad. Grazyna Michalska

po rozpoznaniu w dniu 10 marca 2017 r. w Lodzi na rozprawie
sprawy z powodztwa L. S. i1 B. S.

przeciwko (...) Spétce Akcyjnej w W.

o zaplate

na skutek apelacji strony pozwanej

od wyroku Sadu Okregowego w Lodzi

z dnia 9 maja 2016 r. sygn. akt IT C 1284/14

I. oddala apelacje;

II. zasqdza od (...) Spotki Akcyjnej w W. na rzecz L. S. i B. S. kwote 5.400 (piec tysiecy czterysta) z1
tytulem zwrotu kosztow zastepstwa procesowego w postepowaniu apelacyjnym.

Sygn. akt I ACa 1174/16

UZASADNIENIE

Zaskarzonym wyrokiem z dnia 9 maja 2016 r. Sad Okregowy w Lodzi, w sprawie z powddztwa L. S. i B. S., przeciwko
(...) Spolce Akceyjnej z siedzibg w W. o zaplate, zasadzil od pozwanej solidarnie na rzecz powodéw kwote 104.309,04
z} z ustawowymi odsetkami i kosztami procesu, oddalajac powddztwo w pozostalym zakresie.

Powyzsze orzeczenie zostalo oparte na ustaleniach, ktére Sad Apelacyjny podzielil i uznat za wtasne.

Sad I instancji zaznaczyl miedzy innymi, ze powodowie zawarli z pozwanym — dzialajacym woéwczas po nazwa (...)
Bank Spotka Akcyjna z siedziba w W. (...) Oddzial Bankowosci Detalicznej w E. dwie umowy z dnia 18 wrze$nia 2008
r. o prowadzenie rachunku oszczednoSciowo- rozliczeniowego, na podstawie ktorej otwarte zostalo wspdlne konto
(...) onumerze (...)io prowadzenie rachunku oszczedno$ciowo (...) o numerze (...). oraz umowe z dnia 6 marca 2009
r. o $wiadczenie ustlug bankowych w MultiBanku.

Stosunki wynikajgce z tych umoéw, zgodnie z ich postanowieniami, byly ksztaltowane przez stanowiace ich integralna
cze$é regulaminy otwierania i prowadzenia rachunkoéw oszczednos$ciowo — rozliczeniowych i oszczedno$ciowych.



W dniu 11 kwietnia 2013 r. ulegla zmianie nazwa pozwanego z (...) Bank Spoétka Akcyjna z siedzibga w W. na (...)
Spotka Akcyjna z siedzibg w W..

Powodowie korzystali z ustug bankowosci elektronicznej MultiBanku.

W dniu 4 lipca 2013 r. powdd dokonywal transakeji przy uzyciu tej ustugi. Rozpoczat proces logowania do bankowego
systemu elektronicznego za posrednictwem strony internetowej pozwanego - wpisal swoj login, haslo i wcisnal
przycisk ,zatwierdZ”. W momencie gdy zalogowal sie do banku, na ekranie jego komputera, na pélprzezroczystym
tle MultiBanku pojawil sie komunikat, ktérego powod nie mial mozliwosci zamkniecia. W tre$ci komunikatu zwarto
informacje, ze w celu poprawy jakos$ci i bezpieczenstwa nalezy dokona¢ zainstalowania w telefonie odpowiedniego
oprogramowania — (...). Powod postapil zgodnie z instrukcja w komunikacie i zainstalowal zadana aplikacje. W trakcie
tego procesu podal m.in. numer swojego telefonu. Nastepnie wykonal przelew na kwote 85,12 zl na poczet oplaty za
gaz. Po otrzymaniu informacji, ze przelew zostal dokonay, pow6d wylogowatl sie z systemu bankowo$ci elektroniczne;j.
Przez kilka kolejnych dni powo6d nie logowal sie do systemu bankowo$ci elektronicznej pozwanego.

W dniu 5 lipca 2013 r. z rachunku oszczednoSciowego powoda (...) o numerze (...) na wspolny rachunek
oszczednoSciowo- rozliczeniowego powod6éw o numerze (...) przelano dwie kwoty: 80.150 zt i 20.000 zl. Nastepnie w
tym samym dniu wspoélny rachunek oszczednos$ciowo — rozliczeniowego powodéw o numerze (...) zostal obcigzony
na rzecz posiadaczy rachunkéw o numerach: (...)) (...) poslugujacego sie nazwiskiem A. M. kwota 29.874 z}; 2) (...),
postugujacego sie nazwiskiem M. G. kwota 29.769 z}; 3) (...), postugujacego sie nazwiskiem P. D. kwotg 29.385 zl;
4) (...), postugujacego sie nazwiskiem A. M. kwota 25.874 zl. (ta ostatnia kwota zostala tego samego dnia zwrdcona
na wspoélny rachunek oszczedno$ciowo — rozliczeniowego powod6éw o numerze (...) i zostala ponownie przelana na
rachunek o numerze (...)); 5) (...) poslugujacego sie nazwiskiem P. D. kwotg 29.385 z}. W dniu 7 lipca 2013 r. ze
wspoélnego rachunku oszczednoSciowo — rozliczeniowego powodow wykonano 25 przelewow po 1.000 zlt kazdy z nich
na rzecz posiadacza rachunku o numerze (...) tytutem wplaty dla serwisu (...) zakup kuponéw U-cash.

W dniu 7 lipca 2013 r. dokonano 8 przelewow z karty kredytowej powoda V. A. po 1.000 zt kazdy z nich.
Powodowie nie autoryzowali powyzszych transakcji.

W dniu 9 lipca 2013 r. powodka przy probie zaplaty karta za zakupy na stacji benzynowej uzyskata informacje o braku
srodkéw na koncie. O fakcie tym poinformowala powoda, ktory z kolei zadzwonil na infolinie Banku w celu uzyskania
informacji. Tego samego dnia powod udat sie tez do placéwki Banku w B. i poprosit o wydruk ostatnich operacji.
Na jego podstawie stwierdzil na koncie ok. 30 operacji zrealizowanych bez jego autoryzacji. W zwiagzku z tym zlozyl
reklamacje i poinformowatl Bank o zaistnialej sytuacji.

Tego samego dnia powod zglosil réwniez zawiadomienie o podejrzeniu popelnienia przestepstwa na jego szkode
na Komendzie Miejskiej Policji w P.. W jego wyniku zostalo wszczete Sledztwo przez Prokurature Rejonowa w
Tarnowskich Gérach Os$rodek (...) w P., prowadzone pod sygnatura 5 Ds/423/13. Dotyczyto ono nieautoryzowanych
przelewow z rachunkéw bankowych na szkode powoda, ale takze na szkode innych klientow strony pozwanej. Obecnie
postepowanie w tej sprawie prowadzi Prokuratura Apelacyjna w Krakowie Wydzial V do Spraw Przestepczo$ci
Zorganizowanej i Korupcji pod sygnaturg Ap V Ds. 42/13/Sp.

W 2013 r. zdarzyly sie liczne przypadki wyprowadzenia Srodkéw z rachunkéw bankowych klientéw strony pozwanej
w calej Polski. W ok. 100 przypadkach ustalono ten sam mechanizm przejecia kontroli nad kontem klienta.
W pierwszej kolejnoéci nastepowala infekcja komputera. Szkodliwe oprogramowanie ,wstrzykiwato” kod, ktory
nakladal falszywa strone na wlaéciwa strone internetowa pozwanego banku. Strona ta przypominala strone banku.
Adres strony internetowej wskazywal na strone banku, znajdowalo sie tam logo banku, jednakze zawartosé¢ takiej
strony nie byla banku. Przy logowaniu klienta do serwisu transakcyjnego falszywa strona generowala komunikat
informujacy o koniecznosci zwiekszenia bezpieczenstwa rachunku poprzez konieczno$¢ zainstalowania konkretnego
certyfikatu na telefonie komoérkowym klienta. Nastepnie klient wybieral odpowiednie dla systemu operacyjnego



telefonu oprogramowanie (np. android), po ktérego wybraniu pojawialo sie okienko do wprowadzenia numeru
telefonu komodrkowego, na ktéry mialy byé przestane dalsze instrukcje do instalacji domniemanego certyfikatu.
Klient banku otrzymywal SMS-a z linkiem, po wybraniu ktérego miala nastapié¢ instalacja certyfikatu. Poniewaz
certyfikat pochodzil z zewnatrz, na wy$wietlaczu telefonu pojawiat sie komunikat ,nie zaufane zrédlo”, ktory trzeba
bylo zaznaczy¢ w telefonie. Uzytkownik ponownie otrzymywat komunikat, ze przejmuje wszelkg odpowiedzialnosé.
Po potwierdzeniu komunikatu o nie zaufanych Zrodlach istniala mozliwoéé¢ zainstalowania z zewnetrznych zrédet
wszelkich dodatkowych aplikacji. Tylko od uzytkownika zalezala aprobata potwierdzenia. Klient musial zatwierdzic¢
komunikat o tresci: zezwalaj na instalacje aplikacji z nie zaufanych Zrédel. Wowcezas nastepowala instalacja
certyfikatu. Gdy klient przeszedt calo$¢ procedury wyéwietlana przez szkodliwe oprogramowanie, uzytkownik miat
mozliwo$¢ dalszego korzystania z serwisu transakcyjnego. Uzytkownik pozostawal dalej na stronie banku.

W pozwanym banku klient otrzymywal kod SMS w momencie wykonywania operacji. Od momentu instalacji
szkodliwego oprogramowania na telefonie komoérkowym, wykonywanie operacji przez klienta nie byto mozliwe, nie
dochodzily bowiem SMS-y z banku. Bank nie weryfikowal telefonu i aplikacji.

Komputer powoda posiadal aktywne, aktualne zabezpieczenia antywirusowe - program antywirusowy M. E. i zapore
systemowg. Skuteczno$¢ zainstalowanego przez powoda oprogramowania byla niska. (...) ten zapewnia tylko
podstawowa ochrone i zaleca sie uzywanie innego oprogramowania. Z punktu widzenia informatycznego zaden
program antywirusowy, nawet przodujacy w rankingach, nie daje 100 % skutecznoéci.

Na dysku powoda ujawniono pliki programu identyfikowanego przez systemy antywirusowe jako trojan. Ujawniony
wirus umozliwial przejecie pelnej kontroli nad zainfekowanym komputerem poprzez modyfikacje obszaréw pamieci
operacyjnej fizycznej. W wyniku infekcji mozliwe byto przejecie danych dostepowych do konta bankowego i wystanie
ich za poérednictwem internetu atakujacemu. Infekcja nastapila 2 lipca 2013 r. W dniu 4 lipca 2013 roku nastapito
logowanie z komputera powoda, za posrednictwem strony internetowej, do konta banku (...). W trakcie tego
logowania wirus przechwycil dane dostepowe do konta bankowego, uzyte p6zniej do kradziezy srodkéw pienieznych
z konta. Drugim etapem ataku bylo zainstalowanie w telefonie aplikacji E-security. Zainstalowane przez uzytkownika
w telefonie oprogramowanie, umozliwilo przejecie pelnej kontroli nad urzadzeniem, manipulowanie wiadomos$ciami
SMS. W tego typu atakach blokowane sa powiadomienia o przychodzacych wiadomos$ciach SMS z banku (sa one
niewidoczne dla uzytkownika telefonu), oraz umozliwia przestanie wiadomosci SMS bez wiedzy uzytkownika na
wskazany numer. Funkcjonalno$é ta umozliwia wykorzystanie oprogramowania E-security do przeprowadzania
nieautoryzowanych transakcji przez osoby uprawnione operacji bankowych (autoryzowanych kodem wysylanym
przez wiadomo$¢ SMS). Sposob zabezpieczenia danych z telefonu nie pozwolit na dotarcie do sladéw dzialania tego
oprogramowania.

Z punktu widzenia informatycznego nie bylo przestanek pozwalajacych na stwierdzenie, ze zostal przelamany system
komputerowy MultiBanku, badz jego system zabezpieczen. Z punktu widzenia banku identyfikacja klienta jak i
autoryzacja transakcji przebiegala zgodnie z procedura - logowanie do portalu bankowego nastapilo przy uzyciu
wlasciwego loginu i hasla z wykorzystaniem szyfrowanego polgczenia, kod autoryzacji transakcji zostal wyslany
wiadomos$cia SMS na wskazany numer telefonu, a nastepnie wprowadzony w portalu internetowym.

W pozwanym Banku poprawno$c transakeji jest weryfikowana. Jest konieczno$é potwierdzania hastem SMS lub lista
hasel z papierowej listy. Hasla wysylane sa SMS-em na numer telefonu klienta. Klient wprowadzajac wiadomo§é SMS
jednoznacznie potwierdza che¢ wykonania danego przelewu. Dalsze weryfikacje nie sg przez Bank wykonywane. Bank
nie sprawdza kodu IP nieautoryzowanych transakcji. Kazdy klient z kazdego miejsca na Swiecie moze sie zalogowac.
Haslo jest wygwiazdkowane. Klucz autoryzacji nie wymusza na kliencie zmiany hasla co jakis czas.

Powodowie nie informowali nikogo o swoim hasle ani loginie do konta. Nie bylo wlamania do miejsca zamieszkania
powoddéw. Powodowie nie korzystali z przelewéw dotpay, nie kupowali kuponéw E cash. Karta kredytowa zwykle
placili za zakupy. Nie dokonywali przelewdw z karty kredytowej. Na komputerze, na ktérym sie logowal powdd nie
korzystal z opcji zapamietywania hasta dostepu do konta. Powo6d nie miat uruchomionej ustugi powiadomienia SMS-



ami o transakcjach. Powodowie nie znaja os6b na rzecz ktorych zostaly przelane srodki z ich konta i nie dokonywali
jakichkolwiek przelewéw w dniach od 5 do 9 lipca 2013 r.

Pozwany Bank zamieszczal na stronach internetowych mBanku ostrzezenia przed podawaniem przez klientow danych
umozliwiajacych dostep do ich rachunkéw bankowych. Ostrzezenia dotyczyly m.in. komunikatéw, ktérych szata
graficzna oraz tre$c zostaly tak przygotowane, aby do zludzenia przypominaly serwis Banku. Informowano tez o
programach, miedzy innymi w dniu 20 maja 2013 r., ktére moga zagrazaé telefonowi, m.in. o certyfikacie e-security.
Ostrzezenia te byly aktualizowane, gdy pojawialo sie badZ zmienialo zagrozenie.

Na stronie logowania M., z ktérego serwisu internetowego korzystali powodowie nie bylo takich informacji. Bank nie
wskazywat z jakiego oprogramowania antywirusowego klienci powinni korzystac.

Pomiedzy powodem, a bankiem prowadzona byla korespondencja w zwigzku z postepowaniem reklamacyjnym.
Roszczenia powoda nie zostaly w wiekszo$ci uwzglednione. Bank pokryt straty jedynie z tytulu uzycia kart kredytowych
i debetowych. W dniu 19 sierpnia 2013 r. wyréwnal kwoty wykorzystanych produktéw kredytowych — kredytu
odnawialnego oraz karty kredytowej —rachunek M. A., ktéry zostal uznany kwota 7.685,76 zl, a karta kredytowa V.
A. kwotg 9.815,82 zl.

Pozwany nie wyrazil zgody na postepowanie mediacyjne przed Sadem Polubownym przy Komisji Nadzoru
Finansowego.

Wydajac powyzszy wyrok Sad I instancji uznal, ze powodztwo bylo usprawiedliwione co do zasady i w przewazajacej
mierze takze co do wysokoéci. Roszczenie powodéw znalazlo oparcie w przepisach ustawy z dnia 19 sierpnia 2011 r.
o uslugach platniczych (t. jedn. Dz. U. z 2014 r., poz. 873 ze zm.), ktéra okre$la miedzy innymi prawa i obowigzki
stron wynikajace z umoéw o $§wiadczenie ustug platniczych, a takze zakres odpowiedzialnoéci dostaweow z tytulu
wykonywania ustug platniczych (art. 1 pkt 2 ustawy).

Strony niniejszego postepowania umowily sie, ze zgoda na wykonanie transakeji ptatniczych za po$rednictwem ustug
bankowosci elektronicznej §wiadczonych przez pozwany Bank bedzie przez powodéw udzielana za poSrednictwem
kanaléw dostepu, okreSlonych w regulaminach po dokonaniu ich aktywacji, m.in. strony internetowej banku
po zalogowaniu sie do konta za pomoca danych identyfikacyjnych i hasel do kanaléw dostepu. Na pozwanym
jako dostawcy wydajacemu instrument platniczy ciazyl z mocy art. 43 pkt 1 ustawy obowigzek zapewnienia, ze
indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla os6b innych niz uzytkownik uprawniony do
korzystania z tego instrumentu, na powodach natomiast - jako uzytkownikach instrumentu platniczego — spoczywat
obowiazek korzystania z instrumentu platniczego zgodnie z umowa ramowa oraz zglaszania niezwlocznie dostawcy
utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub nieuprawnionego
dostepu do tego instrumentu (art. 42 ust. 1 pkt 1 i 2). W celu spelnienia powyzszego obowiazku uzytkownik,
z chwila otrzymania instrumentu platniczego, winien podejmowaé niezbedne $rodki zapobiegajace naruszeniu
indywidualnych zabezpieczenn instrumentu, w szczegélno$ci jest obowigzany do przechowywania instrumentu
platniczego z zachowaniem nalezytej staranno$ci oraz nie udostepniania go osobom nieuprawnionym (art. 42 ust. 2).

Sad Iinstancji podkreslil, ze pozwany Bank wywiazywal sie z obowiazku zapewnienia, ze indywidualne zabezpieczenia
instrumentu platniczego nie s3 dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z tego
instrumentu, powodowie natomiast swoim obowigzkom wymienionym w art. 42 ust. 2 ustawy uchybili na
skutek udostepnienia instrumentu platniczego osobom nieuprawnionym przez zainstalowanie przez powoda w
telefonie oprogramowania, umozliwiajacego przejecie kontroli nad urzadzeniem, a co za tym idzie manipulowanie
wiadomoS$ciami SMS, lacznie z kodami dostepu. Powod uczynil to w sposéb niezamierzony i nieSwiadomy.

Udostepnienie przez powoda za poSrednictwem podstawionej witryny internetowej swoich danych identyfikacyjnych
oraz hasla z listy bedacego w jego posiadaniu osobom nieuprawnionym o nieustalonej tozsamosSci umozliwito tym
osobom zalogowanie sie do konta powoda i wykonanie szeregu, wskazanych wcze$niej transakcji. Czynnosci te, z
punktu widzenia systemu informatycznego Banku byly przeprowadzone poprawnie, przy wykorzystaniu wlasciwych



narzedzi autoryzacyjnych. Mimo tego transakcji platniczych wykonanych z konta powodéw w dniach od 5 do 7
lipca 2013 r. nie mozna bylo uznaé, zdaniem Sadu, za transakcje autoryzowane w rozumieniu art. 40 ust. 1 ustawy.
Powodowie nie wyrazili zgody na dokonanie transakeji o czym $wiadczyl fakt, ze niezwlocznie powiadomili strone
pozwang oraz Policje, stosownie do obowiazkéw wynikajacych z art. 44 ust. 1 ustawy, celem wyjasnienia przyczyn
znikniecia z konta niemal calych posiadanych oszczednosci.

Sad nadto zaznaczyl, ze wykazanie przez dostawce zarejestrowanego uzycia instrumentu platniczego nie jest
wystarczajace do udowodnienia, ze transakcja platnicza zostala przez uzytkownika autoryzowana. Dostawca jest
obowiazany udowodni¢ inne okolicznosci wskazujace na autoryzacje transakcji platniczej przez platnika albo
okoliczno$ci wskazujace na fakt, ze platnik umyslnie doprowadzil do nieautoryzowanej transakcji platniczej, albo
umy$lnie lub wskutek razacego niedbalstwa dopuscit sie naruszenia co najmniej jednego z obowiazkoéw, o ktorych
mowa w art. 42 tegoz przepisu.

W ocenie Sadu Okregowego, w okolicznoéciach niniejszej sprawy nie mozna bylo przypisa¢ powodom zgody ani
woli podjecia czynnoSci zmierzajacych do przeprowadzenia kwestionowanych transakeji platniczych przy uzyciu
posiadanych przez nich instrumentéw platniczych, a ktére to okolicznosci Swiadczylyby o autoryzowaniu przez
nich transakcji. W przypadku powddki nie wystapilo jakiekolwiek uchybienie odno$nie udostepnienia instrumentu
platniczego osobom nieuprawnionym, a obojgu powodom nie mozna bylo tez przypisa¢ umys$lnego doprowadzenia
do nieautoryzowanych transakeji platniczych, gdyz o ich dokonaniu dowiedzieli sie przypadkiem.

Zdaniem Sadu, powodowie nie dopuécili sie rowniez razacego niedbalstwa w naruszeniu obowigzkéw wynikajacych z
art. 42 ustawy. Wprawdzie powdd w istocie umozliwil osobom nieuprawnionym dostep do konta, czego nie powinien
czynié, ale nie nastapilo to w okolicznoéciach $wiadczacych o razacym niedbalstwie z jego strony. Do zainfekowania
komputera uzytkownika ustug bankowoSci elektronicznej moze dojs¢ w podstepny, lecz prosty sposéb. Powdd w
okresie poprzedzajacym kwestionowane transakcje nie otrzymal zadnej wiadomosci dotyczacej bezpos$rednio kont
w pozwanym Banku. Powodowie nie informowali nikogo o swoim hasle ani loginie do konta. Nie bylo wlamania do
miejsca zamieszkania powodéw. Na komputerze z ktérego logowal sie powod nie korzystal z opcji zapamietywania
hasta dostepu do konta. W dniu 4 lipca 2013 r. przy dokonywaniu transakcji powod usilowal zalogowaé sie na
stronie internetowej M.. Po rozpoczeciu procesu logowania do bankowego systemu elektronicznego za posrednictwem
strony internetowej pozwanego, na ekranie jego komputera, na tle MultiBanku pojawil sie komunikat, ktérego nie
mozna bylo zamkngé. W treSci komunikatu zawarto informacje, ze nalezy dokona¢ okre$lonych czynnosSci w celu
poprawy jakoéci i bezpieczefistwa. Zadanie to, wobec trudnoéci z uzyskaniem polaczenia, moglo przedstawiaé sie
wiarygodnie. Powdd postapil zgodnie z instrukeja zawarta w komunikacie. Dopiero po tym mogt dokonaé zamierzonej
transakcji i wylogowac sie z systemu bankowosci elektronicznej. Nadto komputer powoda posiadal aktywne, aktualne
zabezpieczenia antywirusowe i wlaczong zapore systemowa. W ocenie Sadu, fakt, ze skuteczno$é zainstalowanego
przez powoda oprogramowania byla niska albowiem system ten zapewnial tylko podstawowa ochrone, nie miala
znaczenia o tyle, Ze strona pozwana nie wykazala, aby stawiala swoim klientom jakiekolwiek wymagania dotyczace
sprzetu czy oprogramowania. Z drugiej strony, jak wskazal biegly, z punktu widzenia informatycznego zaden program
antywirusowy, nawet przodujacy w rankingach, nie dawat 100% skutecznosci.

Strona pozwana podnosila wprawdzie, ze na stronach internetowych mBanku byly umieszczane ostrzezenia przed
podawaniem przez klientéw danych umozliwiajacych dostep do ich rachunkéw bankowych oraz przed mozliwoécia
pojawienia sie m.in. szaty graficznej do zludzenia przypominajacej strone Banku, jak rowniez ostrzezenia o
programach, ktére moga zagrazac telefonowi m.in. o certyfikacie e-security i mozliwym, przedmiotowym schemacie
dzialania przestepcow, jednakze strona ta nie wykazala, aby komunikaty takie byly na stronach internetowych Banku,
zktdrych korzystali powodowie. Powodowie zalaczyli natomiast wydruki z serwisu internetowego mBanku, na ktérych
takich informacji nie bylo.

Ponadto ofiarg ataku cyberprzestepcow padli nie tylko powodowie, ale znaczna liczba innych klientéw pozwanego
Banku. Okoliczno$é ta przemawiala za tym, ze strona z ktérej korzystal powdd w dniu 4 lipca 2013 r. nie przedstawiala
sie jako oczywiécie falszywa.



Sad Okregowy wskazal takze na brak reakcji strony pozwanej na dokonywane na kontach powodéw operacje.
Transakcje jakich powodowie dokonywali weze$niej sprowadzaly sie badz do oplat za media, badz za zakupy. Nagla
ilo$¢ transakcji i to — w przypadku kart — o podobnej warto$ci winna wzméc czujno$¢ banku jako profesjonalisty i
winna spowodowa¢ reakcje w postaci zadania dodatkowego ich potwierdzenia, co nie mialo miejsca.

Powyzsze okoliczno$ci spowodowaly, ze Sad nie przypisal powodom razacego niedbalstwa.

Z uwagi jednakze na fakt, ze powodowie w sposob niezamierzony i nie§wiadomy dopuscili sie, obiektywnie rzecz
ujmujac, naruszenia jednego ze swoich obowiazkéw ciazacych na nim z mocy art. 42 ust. 2 ustawy o ustugach
platniczych, Sad I instancji uznal, ze winni ponie$¢ odpowiedzialno$é za nieautoryzowane przelewy z konta do
wysokosci 150 euro, wyrazonej z ztotych.

Z tytulu op6znienia w zwrocie zasadzonej wyrokiem kwoty, powodom nalezaly sie odsetki w wysoko$ci ustawowej
zgodnie z art. 481§ 1i 2 k.c.

O kosztach orzeczono w oparciu o art. 100 k.p.c. przy przyjeciu, ze powodowie wygrali proces w 99%.
Apelacje od powyzszego wyroku wywiodla strona pozwana, zarzucajac:

1. nierozpoznanie istoty sprawy poprzez niezbadanie przez Sad I instancji podnoszonego przez pozwanego zarzutu
przyczynienia sie powodéw do powstania szkody, ktorej naprawienia powodowie dochodza w przedmiotowej sprawie;

2. naruszenie prawa procesowego, tj:

a) art. 233 § 1k.p.c. poprzez dokonanie jednostronnej oceny dowodow w sposéb nie wszechstronny, a takze sprzeczny
z zasadami do$wiadczenia zyciowego oraz logicznego rozumowania, polegajacy w szczego6lnosci na:

- sprzecznym z treécia zgromadzonego w sprawie materialu dowodowego przyjeciu, ze powodowie nie wykazali sie
w sprawie razacym niedbalstwem w zakresie ochrony dostepu do swojego rachunku bankowego wbrew tresci zeznan
powoda, treéci sporzadzonej w postepowaniu opinii bieglego oraz uzupehiajacego przestuchania bieglego,

- przyjeciu przez Sad I instancji pelnej odpowiedzialnoéci pozwanego mimo, ze w zaskarzonym wyroku Sad uznal,
Ze pozwany wywiazywal sie z obowiazku zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie
s3 dostepne dla os6b innych niz uzytkownik uprawniony do korzystania z tego instrumentu, powodowie natomiast
swoim obowigzkom wymienionym art. 42 ust. 3 ustawy o ustlugach platniczych uchybili na skutek udostepnienia
instrumentu platniczego osobom nieuprawnionym przez zainstalowanie przez powoda w telefonie oprogramowania
umozliwiajacego przejecie kontroli nad urzadzeniem a co za tym idzie manipulowanie wiadomosci sms, a takze kodami
dostepu,

- pominieciu przez Sad I instancji dowodu z dokumentu w postaci Raportu Komisji Nadzoru Finansowego ,, Ushugi (...)
dla Klientow detalicznych- charakterystyka i zagrozenia", tezy ze str. 11 oraz 12, http://www.knf.gov.pl/I./Raport_B._
(...).pdf.

b) art. 278 k.p.c. w zw. z 233 § 1 k.p.c. poprzez uznanie, wbhrew tresci opinii bieglego, ze pelna odpowiedzialno$c¢ za
przeprowadzone w sprawie nieautoryzowane transakcje ponosi pozwany mimo, ze z treSci opinii wynika w spos6b
jednoznaczny, ze sposdb korzystania przez uzytkownika z komputera byt naganny.

3. naruszenie prawa materialnego tj.:

a) art. 46 ust. 1 ustawy o ustugach platniczych poprzez jego bledne zastosowanie i przyjecie odpowiedzialno$ci
pozwanego za kwestionowane w niniejszym postepowaniu transakcje,



b) art. 46 ust. 3 ustawy o ustugach platniczych poprzez jego niezastosowanie i uznanie, ze powodowie nie odpowiadaja
za transakcje nie doprowadziwszy do nich wskutek razacego niedbalstwa,

c) art. 362 k.c. poprzez jego niezastosowanie, gdy z okolicznoéci sprawy wynika, ze gdyby nie zaniechania oraz
czynno$ci podejmowane przez powoddw w sprawie nie doszloby do powstania szkody.

W konkluzji apelujgcy wnibst o uchylenie zaskarzonego wyroku oraz przekazanie sprawy do ponownego rozpoznania
Sadowi I instancji, ewentualnie o zmiane przedmiotowego orzeczenia poprzez oddalenie powddztwa w calo$ci, a takze
o zasadzenie od powod6w na rzecz pozwanego kosztow zastepstwa procesowego za I i II instancje wedlug norm
przepisanych.

W odpowiedzi na apelacje powodowie wnie$li o oddalenie apelacji oraz o zasadzenie od pozwanego na rzecz kazdego
z powodow kosztéw postepowania apelacyjnego, w tym kosztow zastepstwa procesowego wedlug norm przepisanych.

Sad Apelacyjny zwazyl co nastepuje:
Apelacja nie byla uzasadniona.

Skuteczne podwazenie wyroku sadu pierwszej instancji wymaga wskazania takich etap6w stosowania przepisow
prawa materialnego i procesowego, ktorym sad uchybil. Konieczne jest w tym wzgledzie nie tylko samo odniesienie sie
do konkretnych ustalen i ocen prawnych jakie Sad Okregowy wyrazil w swoim uzasadnieniu, ale rowniez wykazanie
podstawy prawnej, z ktoéra te ustalenia lub oceny sa sprzeczne. Powyzszy obowiazek apelujacego ma szczegdlne
znaczenie w przypadku naruszenia norm prawa procesowego, w szczegblnoSci zwigzanych z ocena materialu
dowodowego zgromadzonego w aktach sprawy. Prawidlowo$¢ zastosowania lub wykladni prawa materialnego moze
bowiem by¢ wla$ciwie oceniona jedynie na kanwie niewadliwie ustalonej podstawy faktycznej rozstrzygniecia. Ta za$
jest skutkiem oceny dowodéw dokonanej przez sad, polegajacej na odméwieniu wiarygodnoéci pewnym dowodom,
a uznaniu innych za przekonujace.

Ocena wiarygodnosci i mocy dowodéw jest podstawowym zadaniem sadu orzekajacego, wyrazajacym istote sadzenia,
a wiec rozstrzygania kwestii spornych w warunkach niezawiloéci, na podstawie wlasnego przekonania sedziego przy
uwzglednieniu caloksztaltu zabranego materiatu (wyrok SN z dnia 16 lutego 1996 r. II CRN 173/96, LEX nr 1635264).
Skuteczne przedstawienie zarzutu naruszenia przez sad art. 233 k.p.c. wymaga wykazania, ze sad uchybil zasadom
logicznego rozumowania, lub do§wiadczenia zyciowego, to bowiem jedynie moze by¢ przeciwstawione uprawnieniu
sadu do dokonania swobodnej oceny dowodow. Nie jest natomiast wystarczajace przekonanie strony o innej niz przyjat
to sad wadze poszczeg6lnych dowodow i ich odmiennej ocenie niz ocena sadu (m. in. orzeczenie SN z dnia 10 stycznia
2002 r. 1. IT CKN 572/99, LEX nr 53136). Postawienie zarzutu obrazy art. 233 § 1 k.p.c. nie moze polega¢ jedynie
na zaprezentowaniu przez skarzacego stanu faktycznego przyjetego na podstawie wlasnej oceny dowodow, skarzacy
moze tylko wskazywaé, postlugujac sie wylacznie argumentami jurydycznymi, ze sad razaco naruszyl ustanowione
w wymienionym przepisie zasady oceny wiarygodno$ci i mocy dowodoéw oraz, ze naruszenie to mialo wplyw na
wynik sprawy (m. in. wyrok SN z dnia 10 kwietnia 2000 r. V CKN 17/2000. OSNC 2000/10 poz. 189). Jezeli
wiec z okre$lonego materialu dowodowego sad wyprowadza wnioski logicznie poprawne i zgodne z do§wiadczeniem
zyciowym, to ocena sadu nie narusza regul swobodnej oceny dowodow i musi sie ostac, chociazby w rownym stopniu,
na podstawie tego samego materialu dowodowego, dawaly sie wysnu¢ wnioski odmienne. Tylko w przypadku, gdy
brak jest logiki w wigzaniu wnioskow z zebranymi dowodami lub, gdy wnioskowanie sadu wykracza poza schematy
logiki formalnej, albo wbrew zasadom do$§wiadczenia Zyciowego nie uwzglednia zwiazkow przyczynowo — skutkowych,
przeprowadzona przez sad ocena dowodow moze by¢ skutecznie podwazona (wyrok SN z dnia 277 wrze$nia 2002 r.
IT CKN 817/00, LEX nr 56096).

W przedmiotowej sprawie powyzsza sytuacja nie miala miejsca. Sad Okregowy, w wyniku prawidlowo
przeprowadzonego postepowania dowodowego, uwzgledniajacego zasady rozkladu ciezaru dowodu (art. 6 k.p.c.)
ustalil bowiem wszystkie okolicznoéci istotne dla rozstrzygniecia sporu, ktore znajdowaly odzwierciedlenie w



caloksztalcie zaoferowanego przez strony materialu dowodowego. Dokonujac oceny tak zebranego materialu Sad nie
naruszyl regul swobodnej oceny dowodéw, wyznaczonych trescig art. 233 k.p.c., a w szczego6lnos$ci zasad logiki, wiedzy
i do$wiadczenia zyciowego.

Whbrew watpliwo$ciom skarzacego, Sad I instancji nie pomingl wyjasnienn powodéw na temat sposobu skorzystania
przez L. S. z ushugi bankowosci elektronicznej pozwanego w dniu 4 lipca 2013 r. i dokonatl w tej mierze ustalen,
ktore nie byly sporne. Nie ulegal bowiem watpliwoéci fakt, ze tego dnia powdd po rozpoczeciu procesu logowania
uzyskal komunikat sugerujacy zainstalowanie w telefonie komérkowym oprogramowania E- S. w celu poprawy
jakosci i bezpieczenistwa. Powodd postapil zgodnie z ta instrukcja i zainstalowal zagdang aplikacje podajac w trakcie
tego procesu numer telefonu. Umozliwilo to dokonanie przestepstwa polegajacego na przelaniu znajdujacych sie
na rachunkach oszczedno$ciowym $rodkéw pienieznych na inne konta bez wiedzy i akceptacji powodow. Opisujac
przebieg powyzszych czynnosci i charakter dzialania przestepcow Sad opart sie na opinii bieglego, ktéra nie byla
kwestionowana przez zadna ze stron. Odnoszac sie do tego ostatniego dowodu nalezalo podkresli¢, ze dowod z opinii
bieglego podlega ocenie sadu na podobnych zasadach jak inne dowody przeprowadzone w danej sprawie (art. 233
§ 1 k.p.c.), przy czym nie mozna pomija¢, ze dowodd ten nie jest dowodem subsydiarnym i podlega dopuszczeniu
zawsze w sytuacji gdy dla rozstrzygniecia sprawy konieczne sa wiadomo$ci specjalne (art. 278 k.p.c.). Przeprowadzenie
dowodu z opinii bieglego bylo w niniejszej sprawie konieczne dla ustalenia z jakich przyczyn doszlo do zainfekowania
komputera nalezgcego do powod6w i niedozwolonego przelania pieniedzy. Tym niemniej ocena tego dowodu nalezala
do Sadu I instancji ktory byl wladny nie tylko do uznania opinii za mniej lub bardziej miarodajna, ale réwniez do
uznania, ze pewne tezy zawarte w opinii nie sg przydatne dla rozstrzygniecia sprawy. Ta ostatnia uwaga odnosila sie do
tego fragmentu opinii, w ktorej biegly wypowiedzial sie na temat naganno$ci korzystania przez powoda z komputera
przy wykonywaniu transakcji w dniu 4 lipca 2013 r. Ocena w tym zakresie nalezala do Sadu ktory dokonat jej w $wietle
caloksztaltu okolicznos$ci sprawy.

Zarzucane w apelacji pominiecie dowodu z dokumentu w postaci Raportu (...) o tyle nie bylo zasadne, ze strona
pozwana nie wskazala na jakie konkretne okolicznosci dowod ten mial by¢ przeprowadzony, nie wyjasnila ponadto,
jaki wplyw brak ten mial na wynik przedmiotowego postepowania.

Nie mozna tez bylo pomina¢, ze w wiekszo$ci argumenty przytoczone w apelacji nie tyle dotyczyly oceny dowodéw
ile mialy zwigzek z dokonang przez Sad I instancji subsumcja ustalonego stanu faktycznego do norm materialno
prawnych o czym bedzie mowa ponize;j.

W podsumowaniu nalezalo uznaé, wbrew wywodom apelacji, ze Sad okregowy nie dopuscit sie naruszenia zaréwno
art. 233 § 1 k.p.c. jaki art. 278 k.p.c.

Chybione byly tez zarzuty odnoszace sie do obrazy przytoczonych w apelacji przepisow prawa materialnego i
nierozpoznania istoty sprawy.

Przesadzajaca dla tej oceny byla kwestia czy powodom mozna bylto przypisaé¢ postepowanie dowodzace zawinionego,
w stopniu co najmniej razacego niedbalstwa, udostepnienia danych umozliwiajacych dokonanie przedmiotowego
przestepstwa.

Zgodnie z przytoczonymi przez Sad przepisami ustawy z dnia 19 sierpnia 2011 r. o ustlugach platniczych, na dostawcy
tych ustug cigzy obowigzek zwrotu na rzecz platnika kwoty transakcji w przypadku nieautoryzowanej transakcji
platniczej, z tym, zZe platnik odpowiada za nieautoryzowang transakcje w caloéci je$li doprowadzil do niej umys$lnie
albo w wyniku umyslnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowiazkow
o ktorych mowa jest w art. 42 ustawy (art. 46 ust. 1). Obowigzki wymienione w art. 42 polegaja na powinnosci
korzystania z instrumentu platniczego zgodnie z umowa oraz koniecznos$ci niezwlocznego zglaszania dostawcy utraty,
kradziezy, przywlaszczenia lub nieuprawnionego uzycia instrumentu platniczego badz nieuprawnego dostepu do tego
instrumentu. Uzytkownik jest tez zobowigzany do podejmowania niezbednych $rodkéw dla zapobiegania naruszaniu



indywidualnych zabezpieczen tego instrumentu, a w szczego6lnoéci jest zobowiazany do przechowywania instrumentu
platniczego z zachowaniem nalezytej starannoSci oraz nieudostepniania go osobom nieuprawnionym.

Nie mozna bylo przy tym pomina¢, co zaakcentowatl Sad Okregowy, ze ciezar udowodnienia, ze transakcja platnicza
byla autoryzowana przez uzytkownika lub, ze zostala wykonana prawidlowo spoczywa na dostawcy. Wykazanie przez
dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja
platnicza zostala przez platnika autoryzowana. Dostawca jest obowiazany udowodnié¢ inne okoliczno$ci wskazujace
na autoryzowanie transakcji przez platnika albo okoliczno$ci wskazujacych na fakt, ze platnik umys$lnie doprowadzit
do nieautoryzowanej transakeji platniczej albo umyélnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia
co najmniej jednego obowiazkéw o ktérych mowa jest a art. 42 ustawy (art. 42 ustawy)

Transakcje platniczg uwaza sie za autoryzowana, jezeli platnik wyrazil zgode na jej wykonanie w sposéb przewidziany
umow3 (art. 40 ust. 1 ustawy).

W $wietle ponownie przeanalizowanych okoliczno$ci niniejszej sprawy, prawidlowo ustalonych przez Sad I instancji,
nalezato zgodzi¢ sie ze stanowiskiem, ze powodom nie mozna bylo przypisaé autoryzacji przedmiotowych transakcji
platniczych, strona pozwana nie wykazala rowniez, a na niej spoczywal w tym wzgledzie ciezar dowodu, by powodowie
naruszyli zasady okre§lone w art. 42 ustawy umyslnie badz na skutek razacego niedbalstwa.

Za tego rodzaju pogladem przemawialy argumenty przytoczone w uzasadnieniu zaskarzonego orzeczenia, dotyczace
zwlaszcza charakteru dokonanego przestepstwa. Jak bowiem slusznie zaznaczyt Sad Okregowy, powolujac sie w tym
wzgledzie na opinie bieglego, do zainfekowania komputera doszlo w sposéb podstepny, nie do przewidzenia dla
przecietnego uzytkownika, nie posiadajacego specjalistycznej wiedzy z zakresu informatyki. Przypomnie¢ nalezy,
Ze po zalogowaniu, na tle strony internetowej Banku pojawil sie nieusuwalny komunikat zawierajacy informacje w
sprawie dokonania czynnoéci majacej na celu poprawe jakosci i bezpieczenstwa ustug. Zadanie to, wobec trudnoéci
z uzyskaniem polaczenia, moglo sie przedstawic jako wiarygodne. Tym samym obstugujacemu komputer powodowi,
ktory wykonal polecenie zwarte w komunikacie, nie mozna bylo przypisa¢ razacego niedbalstwa. Wymaga tez
podkreslenia, ze w czasie kiedy doszlo do przedmiotowego zdarzenia, bankowo$¢ elektroniczna nie byta tak szeroko
rozwinieta jak obecnie, nie byly tez powszechnie znane zagrozenia zwigzane z tego rodzaju uslugami. W tym
okresie na stronie internetowej Banku z ktorej korzystali powodowie nie bylo stosownych informacji i ostrzezen
dotyczacych podobnego schematu dzialania cyberprzestepcéw, zwlaszcza na temat programéw ktére moga zagrazac
telefonom komoérkowym. Zdarzenie jakie dotknelo powodéw nie byto odosobnione, inni uzytkownicy roéwniez nie byli
w stanie odro6znic falszywej strony internetowej Banku od niezainfekowanej i doznali szkody na skutek tego samego
przestepczego dzialania.

Powodowie nie informowali nikogo o swoim hasle ani loginie do konta, nie dokonywali przelewéw z karty
kredytowej, nie korzystali nadto z opcji zapamietywania hasla dostepu do konta. Komputer powoda posiadal aktywne
zabezpieczenie antywirusowe i wlaczona zapore systemowa. Okolicznos¢, ze system ten nie cechowat sie wysoka
skuteczno$cia nie miala znaczenia wobec braku, co trafnie podkreslil Sad I instancji, szczegélnych wymagan ze
strony Banku co do sposobu zabezpieczenia komputera (rodzaju oprogramowania antywirusowego i stopnia jego
skutecznoS$ci) w czasie zawierania umowy. Z podobnych wzgledéw nalezalo ocenié¢ jako nieskuteczny argument
przywolujacy stwierdzenie bieglego, iz sposéb wykorzystywania systemu komputerowego przez uzytkownika byl
naganny z punktu widzenia bezpieczenstwa systeméw komputerowych gdyz komputer na ktérego dysku $ciggane sa
pliki niewiadomego pochodzenia nie powinien by¢ wykorzystywany do internetowych transakeji bankowych.

Jedynie w razie wykazania, czego apelujacy nie uczynil, ze powodowie uchybili umownym obowigzkom w powyzszym
zakresie mozna byloby rozwazy¢ to zaniechanie w kategoriach razacego niedbalstwa.

Sad Okregowy nie bez racji zwrdcil tez uwage na te aspekty dzialania pozwanego, ktore budzily zastrzezenia co do
jego profesjonalizmu. Stosownie do art. 50 ust. 2 ustawy prawo bankowe na bankach cigzy powinnoé¢ dolozenia
szczegoblnej staranno$ci w zakresie prowadzenia rachunkéw bankowych oraz zapewnienia maksimum bezpieczenstwa
dla wkladow pienieznych i przeciwdzialania wyplaty tych $rodkéw na rzecz os6b nieuprawnionych. Trudno bylo



uznac¢ jako w pelni odpowiadajace tym wymogom dzialanie polegajace na braku odpowiedniej reakeji na dokonywane
na kontach powodéw operacje bankowe dotyczace przelewu w krotkim czasie znacznych kwot, odpowiadajacych
praktycznie calos$ci wkladow, w sytuacji gdy do momentu tych transakcji powodowie dokonywali jedynie drobnych
platnosci.

Majac na wzgledzie tresé¢ art. 42 ust. 2 ustawy o uslugach platniczych, Sad obnizyl nalezna powodom kwote o
réwnowarto$¢ 150 euro, bedaca swoistego rodzaju kara za naruszenie jednego obowigzkéw cigzacych na mocy
powyzszej normy prawnej. Odpowiedzialno$é ta jest niezalezna od winy platnika i mogla by¢ przypisana powodom
niezaleznie od tego, ze omawianego naruszenia dopuscili sie w sposob niezamierzony i nieSwiadomy.

Zdaniem Sadu Apelacyjnego, nie bylo natomiast podstaw do zastosowania w niniejszej sprawie art. 362 k.c.
Uregulowana w tym przepisie instytucja nie miala zastosowania wobec przesadzenia, ze powodowie nie dopuscili sie
innych nagannych dzialan niz te, ktére uprawnialy do obciazenia ich rGwnowartosScia 150 euro.

Ostatecznie, z podanych wyzej przyczyn, Sad Apelacyjny oddalil apelacje stosownie do treéci art. 385 k.p.c. O kosztach
postepowania odwolawczego Sad ten rozstrzygnal w oparciu o art. 98 § 1 k.p.c. w zw. z art. 108 § 1 k.p.c. i art. 390
§ 1k.p.c.



